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Inledning

Denna bilaga definierar tjanstespecifkationer for infrastruktur, Sakerhet och Hardvara.

Kapitlet om infrastruktur beskriver de olika former av natinfrastruktur som tillhandahalls for loT.
Varje nat beskrivs med egen underbilaga.

Kapitlet om sékerhet beskriver sakerhet och dess tillhérande informationsékerhetsarbete som
hanteras for loT-systemet. Sékerhet géller samtliga infrastrukturplattformar som finns specificerad i
3.1. Sékerhetsarbetet utgar fran végledning fér Robust & Séker loT.

Kapitlet om hérdvara tekniska datablad av produkter som tillhandahalls av natagare och
systemagaren av loT-system. Bilaga kan innehéllla ett antal underbilagor som exempelvis Bilaga
3.3.1 loT-enhet och Bilaga 3.3.2 Sakerhetsprodukter

3.1 Infrastruktur

3.1.1 Radionat

Natet benamnt Stadshubben &r ett av Umea Energi etablerat radiobaserat LoRa-nat som
mojliggor uppkoppling (aktivering) av IOT-sensorer baserat pa LoRa-teknik fér insamling av
matdata.

Stadshubben tar emot radiosignaler fran sensorer och férmedlar sensor-data via natverksservern
bendmnd Stadshubbsplattformen till det granssnitt Kunden ansluter mot Stadhubbsplattformen.

Stadshubben bestar av ett antal radiomottagare som majliggér att radiosignalerna fran och

till en sensor inom tackningsomradet tas upp och vidareférmed|as via ett API till av Kunden
vald applikation. Aktivering och avaktivering av férbindelser till sensorer sker via Umea Energis
Regionala Stadshubbsplattform.

Den Regionala Stadshubbens tédckningsomrade omfattar Umea Kommun. Kunden &r
inforstadd med att tackningsgraden (styrkan pa radiosignalen) kan variera inom olika delar av
tackningsomradet.

3.1.2 Plattformar

Umea Energi kan till Kunden leverera en Dashboard dar kunden hanterar och visualisera sina
sensorer. | Dashboarden kan man hantera regelverk pa vad och pa vilket satt sensorerna ska mata
samt hantering av notiser och larm. | Dashboarden finns dven en projektmodul med méjlighet
sortera sensorer, satta mal, ta in insikter och fa fram resultat utifran férutbestdamda hypoteser.

Dashboard

Visualisering sensorer
Obegréansat med sensorer
Lagring sensorvarden
Instélining regelverk sensorer
Hantering notiser och larm
Modul projekt/piloter

AP| Dashboard
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3.1.2.1 Plattform LoRa
Umea Energi tillhandahaller en plattform fér LoRaWAN fran Aqgtility med bendmningen Thingpark.

Nedan foljer en enklare teknisk beskrivning éver plattformen ThingPark samt en enklare
beskrivning av hur man hanterar ett eget konto med tillgang till dess Webportal. Mer detaljerat
tekniskt innehall kan bifogas vid behov.

® Stadshubben bestar av ett antal radiomottagare (Gateways) som mgjliggor att
radiosignalerna fran och till en sensor inom tackningsomradet tas upp och vidareférmedlas
till Umea Energi:s Regionala plattform i ThingPark.

® | Thingpark kan Kunden képa och koppla produkter (connectivity plans) till sina sensorer
samt |dpande hantera sina sensorer.

® Via Thingpark kan Kunden, via ett API, skicka sensorns vérden till en av Kunden vald
applikation. APl for ThingPark kan bifogas vid behov.

Dessa verktyg har kunden tillgang till

Device manager

Anvands for hantering av sensorer

Ldgga upp nya sensorer

Koppla destinationer (routing profiles)

Sensorns signalstyrka

Lokalisering vid senaste sandning
Overblick/status pa alla sensorer

Overblick éver alla produkter (connectivity plans)

Rutin: TPW_v5.1 - User_Guide — Device_Manager.pdf

Wireless logger

® Visar natverkstrafik i realtid
® Anvéands for felsokning for att se om sensor skickar data

® Rutin: TPW_v5.1 - User_Guide — Wireless_Logger.pdf

Network survey

Sensorers uppkoppling mot gateway
Sensordata i raformat
Historisk lokalisering av sensor

[ ]
]
[ ]
® Rutin:TPW_v5.1 - User_Guide — Network_Survey.pdf
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3.2 Sakerhet

Kapitlet sakerhet beskriver sékerhet och dess tillhérande informationssakerhetsarbete som
hanteras f6r OT och loT-systemet. Sakerhet galler samtliga infrastrukturplattformar som finns
specificerad i 3.1. Sékerhetsarbetet utgar fran vagledning fér Robust & Saker loT.

Vad &r skillnaden med OT och loT

loT Sakernas internet eller Internet of Things — loT &r ett samlingsbegrepp fér saker som har en
inbyggd elektronik och uppkoppling. loT ar helt enkelt saker som kan prata med varandra och
dela med sig av viktig information till oss ménniskor.

OT (Operational technology) &r driftsystem och driftsteknologi — datorsystem som styr och
Svervakar industriella processer. Det ar som IT (datorsystem for ex. administration) fast pa
fabriksgolvet, elnatet, varden eller i den smarta/digitaliserade samhallet.

Detta kapitel hanterar bade OT och Kritisk loT fér samhallsnyttiga digitala tjanster.

3.2.1 Informationssakerhetsarbetet

Informationssakerhet utgar fran vagledning Robust & Saker loT. Vagledningen utgar fran
standarder och regelverk inom de olika delomraden som berérs i véagledningen till exempel:

ENISA Good practices for loT and Smart Infrastructures

ENISA Baseline Security Recommendations for loT

MSB 245, 2011 MSB:s vagledning for risk- och sarbarhetsanalyser

MSB 2017-1554 NCS3 Studie — loT-relaterade risker och strategier

ISO/IEC 30141 Internet of Things Reference architecture

ISO/IEC 15408-1:2009 Generella sakerhetsmodeller

ISO/IEC TR 15446:2017 Vagledning fér produktion av skyddsprofiler och sakerhetsmal
ISO/IEC 31010:2019 Risk management - Risk assessment techniques

Verktyg som anvands for sékerhetsarbetet ar:
® KRAVANALYS ROBUST OCH SAKER loT
® RSA- MALL ROBUST OCH SAKER loT

Arbetet utgar fran en generisk modell av et loT-system som bestar av sju huvuddelar:

@ scrermettiigingor  EPIeTsystem
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Bild: Konceptuellt loT-system

Som bilden visas sa bestar ett loT-system av loT-enheter, Andra typer av loT-enheter, plattform
och backend, Applikationer och tjanster (API), Systemédgare av loT-system, kommunikation
samt sakerhethetstillgangar. Samtliga dessa roller har sékerhetskrav. Dessa finns beskrivet
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vagledningen fér Robust & saker loT. Det finns ocksa minimikrav och hjalpmedel for att hantera
alla sékerhetsfragor.

Ut ifrdan den konceptuella bilden ritas ett realiserat OT/loT-systemet upp och pa sa satt gar det att
koppla kravbilder till funktioner och roller. Nedan ser du ett exempel pa koppling. Exemplet visar
Svervakning av gods med data for position, temperatur, tider och larm.

De graa bollarna med siffror representerar roller inom végledningen som ska hanteras och
beskrivas sakerhetsmassigt.

©Realiserad loT: Overvakning av vaccintransport med temperaturbevakning, larm och position
= jooo
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Bild: Realiserad loT

3.2.2 Ledningssystem fér Driftsdakerhet

Syftet med ledningssystemet ar att sakerstalla att driftsakerhetsarbetet bedrivs langsiktigt,
kontinuerligt och systematiskt for att fortldpande kunna utveckla och sakra kvaliteten i stadsnétets
nat och tjanster sa att stadsnatet uppfyller driftsakerhetskrav fran ledningen, myndigheter och
kunder.

Ledningssystemet for driftsdkerhet ska ge stod for driftorganisationens:

Ledning
Planering
Kontroll
Uppfdljning
Utvérdering

Forbattringar
Dokumentets tillampningsomrade utgors av stadsnatets nat och tjanster, inkluderande stodsystem
for dvervakning och larm.

Dokumentet har som utgédngspunkt:

® Stadsnatets Ledningssystem (foretagsspecifik)
® Lag (2003:389) om elektronisk kommunikation

® PTSFS 2015:2 och PTSFS 2020:1 Post- och telestyrelsens féreskrifter om krav pa
driftsakerhet

Arbetet omfattar saval normala driftsférhallanden som extraordinidra handelser.
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3.2.3 Arkitektur vid byggande av OT/loT-system

Sakerhet handlar om att ge enkel atkomst till data for de i organisationen som behéver det for
att gora sitt jobb battre, men samtidigt skydda uppgifterna genom att férhindra tillgang till
informationen av utomstdende som inte ska se, andra eller ta bort den.

Det ar viktigt att separera verksamhetssystem IT fran OT och loT-systemet. | verksamhetssystem
hanteras information och i OT-system hanteras funktion och data. Det ar olika regelverk som styr
sakerhet och sattet att forhalla sig till innehallet i systemen.

Ett tydligt granssnitt definieras och kan ocksa darfor kontrolleras mellan IT- och OT/loT-system.
Granssnittet kan vara en brandvéagg, datadiod eller bade och.

Granssnitt /DM
[Publikt/Intcrmct]

5/4 Natverk for verksamhet / LAN/WAN
Ex: Mrbetectationer, Maiksrser, webbeerver,
verksamhetssystem, Intern DNS m.m. T

DMZ: OT/loT/IT-system for applikation
Managemenl {loT) Jjaraccess (VPH], Loggkopia
Applikation [AFI} rn.m.

Granssnitt /DMZI f&r OT/leT
{Brandvagg, datadiod m.m_}

3 Driftkkontroll

Early wamning systern (EWS), Loggservers,
NOC[HMI m.m.

ISO/IEC27000

2 Areakontroll
Mt Lora, WiFi, 4C, 5C samt lokal MOC(HMI} m.m.

1 Grundlaggande konireoll
FLC, RIU, tashghetsstyrning m.m.

IEC62443 [/ 15A99
[EC62264/ISA35 m.m

0 Process: loT/OT-Enheter
Sensorer och Actuatorer, wearables m.m.

Bild: Purdue-modellen fér OT och applicerbar for kritisk loT

Nagra rad och guidelines ar:
® Standarder for dataskydd, datasékerhet finns redan. Fér OT och loT anvénd IEC62443, ISA
99, IEC62265 samt ISA 95

® Standarderna for OT/loT-sdkerhet (IEC62443 / ISA99) skiljer sig fran de for IT-sdkerhet
(ISO / IEC27000) eftersom affarssystemens behov skiljer sig fran behoven for anlaggning/
faltautomationen och datainsamling.

Rekommendationen ar att halla systemarkitekturen enkel.
Paketera inte ihop verksamhetssystem med OT/loT-system.
Tatt kopplade system ar svéra att hantera.

Anvand en skiktad arkitektur enligt IEC62443 / ISA99 och ICS-CERT for djupforsvar.
Upprétthall en arkitektur baserad pa Purdue-modellen (ISA95 / IEC62264) som redan finns
pa de flesta moderna anlaggningar for kritisk styrning genom OT/IoT.

® Systemlagren ska vara separata, anda ansluten eftersom Purdue-modellen ar férgrenad via
DMZ.



Avtal om Robust & Séker loT. Bilaga 3 Tjanstespecifikationer Sida 8 av 8
2021-05-18 ver 1.1

® [T-avdelningen hanterar niva 4/5-verksamhetssystem och applikationspaket.

® OT/IoT hanterar lager O - 3. Operativsystem exempelvis distribuerade kontrollsystem (DCS),
OT/loT-datalagring och OT/loT-analys-berékning, algoritmer och Al, OT/loT-kommunikation
samt alla sensorer och aktuatorer/stalldon.

3.3 Hardvara

3.3.1 loT-Enheter
Umea Energi tillhandahaller sensorer fran olika sensortillverkare utifran kundens behov. Generellt
fungerar de flesta sensorerna fran de storre tillverkarna i var natverksserver och dashboard.

Umea Energi validerar succesivt upp nya sensorer utifran kundens behov vilket gér att sensorlistan
for godkénda sensorer dkar.

Vid vissa specifika behov av sensorer kan det behdvas en dialog for alternativa I6sningar for att
kunna méata kundens behov med hjalp av sensorer.
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